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ЗАБЕЗПЕЧЕННЯ НАДІЙНОСТІ ВИРОБНИЧИХ ІНФОРМАЦІЙНИХ СИСТЕМ 

 

Вступ. Сьогодні успішне функцію-

вання високотехнологічного підприємства 

вже неможливо уявити без сучасних сис-

тем автоматизації на всіх рівнях виробни-

чих і супутніх процесів. 

При триваючому зростанні значимо-

сті даних систем для виробництва відбува-

ється все більше проникнення автоматиза-

ції в бізнес-процеси компаній в цілому, що 

ще більше збільшує їх цінність для біз-

несу. Виробничі системи з'єднуються з ін-

шими інформаційними комплексами підп-

риємства, з часом стаючи найбільш досто-

вірним, а іноді і єдиним джерелом необ-

хідної для прийняття рішень виробничої 

інформації. 

При розгортанні на підприємстві кор-

поративних інформаційних систем поста-

чальники рішень проводять ряд необхід-

них регламентованих організаційно-техні-

чних заходів, спрямованих на досягнення 

прийнятного рівня надійності, описаного в 

зрозумілих для бізнесу показниках. Та й 

сам бізнес в разі будь-якого збою здатний 

досить швидко усвідомити некоректність 

управлінської інформації та вжити відпо-

відних заходів. У той же час при обгово-

ренні вимог інформаційних компонентів 

систем автоматизованого проектування 

нерідко доводиться чути: «щоб працю-

вало» або «запитайте у наших інженерів», 

що говорить про очевидну недооцінку біз-

несом значущості інформаційних систем 

виробничих процесів. У результаті існу-

ють дві крайності: або всіх заходів щодо 

забезпечення надійності САПР в кращому 

випадку закінчуються регулярним резерв-

ним копіюванням, або, що зустрічається 

вкрай рідко і навіть в цих рідкісних випад-

ках не завжди буває виправдано, витрача-

ються величезні бюджетні кошти на побу-

дову відмов кластеру. 

Мета і завдання. Метою даної статті 

є огляд і класифікація різних підходів до 

забезпечення надійності інформаційних 

виробничих систем (по суті, систем авто-

матизованого проектування в сучасному, 

широкому розумінні), що дозволить відпо-

відальним керівникам більш гнучко пі-

дійти до заходів щодо забезпечення надій-

ності при впровадженні тих чи інших ав-

томатизованих систем на промисловому 

підприємстві і уникнути невиправдано за-

вищених постачальниками бюджетів. 

Результати дослідження. Згідно зага-

льноприйнятим визначенням (ГОСТ 

27.002-83), надійність – це властивість об'-

єкта зберігати в часі в установлених межах 

значення всіх параметрів, що характеризу-

ють здатність виконувати необхідні функ-

ції в заданих режимах і умовах застосу-

вання. Надійність є однією з ключових ха-

рактеристик якості систем автоматизації, 
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але, на відміну від багатьох інших харак-

теристик, що не змінюються з моменту за-

пуску системи до її модернізації (таких як 

продуктивність, ємність та ін.) [1]. Надій-

ність – величина виключно тимчасова і ха-

рактеризується конкретним моментом 

життя інформаційної системи. 

Перш ніж виділяти критерії оцінки на-

дійності виробничої системи, традиційно 

встановлюються шляхом введення ряду 

кількісних показників, необхідно визначи-

тися з бізнес-вимогами, на підставі яких 

дані показники можуть бути побудовані, і 

узгодити їх з вимогами виробничих проце-

сів. 

Два безперечних вимоги бізнесу до 

будь-якого підрозділу підприємства – це 

зниження витрат і забезпечення безперер-

вності бізнесу. Серед виробничих вимог 

найбільш істотні – відмовостійкість і зни-

ження залежності від людського фактору. 

Таким чином, при плануванні заходів 

щодо забезпечення надійності виробничих 

автоматизованих систем перед постачальни-

ком стоїть ряд суперечливих завдань [2, 6]: 

- досягнення достатньої (і при цьому 

не завжди екстремально високою) продук-

тивності системи в цілому і використову-

ючих її співробітників зокрема; 

- забезпечення високої працездатності 

і відмовостійкості; 

- зниження залежності від людського 

фактору на всіх етапах розробки і осво-

єння виробів; 

- мінімізація сукупної вартості воло-

діння без зниження продуктивності і від-

мовостійкості, забезпечення повернення 

інвестицій в заздалегідь обумовлений тер-

мін. 

Вочевидь, що однозначне одночасне 

рішення всіх чотирьох завдань отримати 

неможливо. Як правило, процес проекту-

вання інформаційних систем САПР є ком-

промісним і проходить в декілька ітерацій 

шляхом вирішення завдань в порядку, ви-

кладеному раніше. 

Також впровадження або суттєве вдо-

сконалення виробничих автоматизованих 

систем – завдання одночасно технічне і ор-

ганізаційне, а, отже, проста установка спе-

ціалізованого рішення без проведення спе-

ціальних узгоджених організаційно-еко-

номічних дій керівництва не дозволить 

знайти рішення, які в найбільш повній мірі 

відповідають всім чотирьом завданням, а, 

отже, не принесе бажаного ефекту. 

Завдання забезпечення заданого рівня 

продуктивності, традиційно розв'язується 

шляхом придбання програмно-апаратного 

комплексу, що володіє достатньою обчис-

лювальною потужністю, широкого вико-

ристання методів паралельної розробки, а 

також оптимальною концентрацією і спе-

ціалізацією ресурсів, не є пріоритетною в 

рамках даної статті і порівняно легко може 

бути виконана шляхом дотримання реко-

мендацій виробника того чи іншого базо-

вого програмного комплексу. 

Наступним кроком після того, як ета-

лонний програмно-апаратний комплекс, 

необхідний, на думку розробника, але ціл-

ком можливо недостатній для реалізації 

ваших вимог, створений, потрібно прове-

сти його випробування, щоб зрозуміти, які 

з вимог не виконуються або потенційно 

можуть бути не виконані. 

Незалежно від конкретної реалізації 

або постачальника існує ряд вимог прове-

дення випробувань на надійність програ-

мно-апаратних комплексів і ряд наслідків 

з них.  

По-перше, перед випробуваннями на 

надійність необхідно провести перевірку 

функціонування системи. Оскільки в зага-

льному випадку надійність – це власти-

вість зберігати працездатність, отже, якщо 

система автоматизації так чи інакше не го-

това до виконання заданих функцій, то не-

має сенсу піддавати її випробуванням на 

надійність. 

По-друге, до складу системи випробу-

вань слід включати різноманітні види і 

способи випробувань, що відповідають 

особливостям побудови і функціонування 

конкретної платформи САПР з метою пе-

ревірки сталого функціонування всіх за-

кладених в систему можливостей. 

У третіх, необхідно розуміти, що ро-

боти по випробуванню автоматизованої 

виробничої системи неминуче розтягнуті 

за часом і включають: 

- випробування апаратури і алгорит-

мів, а також окремих їх елементів з метою 
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отримання інформації про надійність всіх 

окремих підсистем САПР; 

- випробування програмно-апаратних 

комплексів та системи в цілому з викорис-

танням інформації про надійність апара-

тури; 

- уточнення оцінки надійності сис-

теми за результатами підконтрольної екс-

плуатації системи і її частин. 

Варто відзначити, що найбільш доці-

льним вирішенням проблеми оцінки на-

дійності інженерних систем (ІС) САПР в 

цілому є розрахунково-експерименталь-

ний метод, тобто поєднання натурних ви-

пробувань і розрахунків і подальше підт-

вердження отриманих оцінок за допомо-

гою обмеженого обсягу випробувань, а та-

кож те, що кожна велика система вимагає 

розробки своєї методики випробувань, що 

відбиває її особливості [3, 7]. Випробу-

вання елементів, що входять до складу ве-

ликої системи, слід розглядати в якості по-

переднього етапу випробувань всієї сис-

теми. 

Таким чином, отриманий перелік ро-

біт з випробувань надійності інформацій-

ної виробничої системи є комплекс взає-

мопов'язаних випробувань, які супрово-

джують процес створення системи від 

етапу проектування до здачі в експлуата-

цію. При цьому варто звернути увагу, що 

не допускається механічно переносити 

принципи організації випробувань на на-

дійність і організацію випробувань склад-

них програмно-апаратних комплексів. Ме-

тою проведення випробувань є управління 

надійністю ІС САПР в ході її розгортання. 

Отримані в ході випробувань слабкі 

сторони еталонного програмно-апарат-

ного комплексу є основою для проекту-

вання засобів забезпечення необхідної на-

дійності. 

Залежно від конкретних програмних і 

апаратних систем застосовується один з 

двох підходів до забезпечення надійності: 

- недопущення відмов шляхом підви-

щення рівня компонентів виробничої ав-

томатизованої системи, підвищення сту-

пеня інтеграції елементів; 

- забезпечення рівня працездатності 

не гірше заданого при виникненні відмови 

шляхом впровадження ефективних мето-

дів виявлення відмов і усунення їх наслід-

ків. 

Відмовостійкість – властивість архіте-

ктури автоматизованої системи, що забез-

печує виконання заданих функцій у випа-

дках, коли в апаратних або програмних за-

собах системи виникають відмови. 

За способом реалізації відмовостій-

кість підрозділяється на активну і пасивну. 

Активна відмовостійкість базується 

на окремо виділених процесах виявлення 

відмови, локалізації відмови і реконфігу-

рації системи. Відмови виявляються засо-

бами контролю, локалізуються за допомо-

гою засобів діагностики і усуваються авто-

матичною реконфигурацією системи. 

Останнє полягає в перебудові структури 

системи таким чином, щоб її компоненти, 

що відмовили були усунені від участі в ро-

боті як інформаційної системи САПР, так 

і інших автоматизованих систем, що забез-

печують процеси життєдіяльності підпри-

ємства. 

Пасивна відмовостійкість полягає в 

здатності системи не втратити свої функ-

ціональні властивості при відмові окремих 

елементів. У таких випадках відмова мас-

кується системою. 

Пасивна відмовостійкість пов'язана зі 

збільшенням кількості апаратури в кілька 

разів; вона застосовується зазвичай тоді, 

коли недопустимі або надзвичайно дорогі 

навіть короткочасні перерви в роботі 

САПР, а також для забезпечення відмово-

стійкості найважливіших блоків або при-

строїв системи. 

Введення спеціальних рішень відмо-

востійкості є одним із способів підви-

щення надійності САПР. Питання про по-

будову і застосування відмовостійких сис-

тем виникає тоді, коли інші шляхи підви-

щення надійності не забезпечують необхі-

дного її рівня з технічних чи економічних 

причин. 

Відмовостійкість системи забезпечу-

ється введенням надмірності, тобто ство-

ренням певних запасів або резервів. У від-

мовостійких системах може бути викорис-

тана надмірність параметрична, тимча-

сова, алгоритмічна і структурна. 
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Параметрична надмірність виража-

ється в полегшенні режимів роботи елеме-

нтів і вузлів програмно-апаратного ком-

плексу САПР з метою підвищення їх на-

дійності. Однак для правильно спроекто-

ваної системи експлуатаційні та інші пара-

метри обрані близькими до оптимальних, 

тому істотного збільшення надійності за 

рахунок параметричної надмірності не 

може бути досягнуто. 

Тимчасова надмірність полягає в ная-

вності додаткових резервів часу для вирі-

шення завдання або відновлення працезда-

тності з тим, щоб у разі виникнення збоїв 

можна було виправляти їх шляхом повто-

рної обробки даних або відновлення з ре-

зервної копії. Тимчасова надмірність ство-

рює передумови для реалізації ресурсів 

щодо підвищення відмовостійкості, наяв-

них в даній системі, оскільки для цього по-

трібен додатковий час. 

Алгоритмічна надмірність полягає в 

застосуванні таких алгоритмів роботи 

САПР, які забезпечують задовільні ре-

зультати в разі наявності або виникнення 

помилок в процесі обробки інформації. 

Алгоритмічна надмірність передбачає на-

явність тимчасової надмірності і є засобом 

її реалізації.  

Структурна надмірність є найбільш 

ефективним видом надмірності. Вона ви-

ражається в наявності додаткових елемен-

тів, вузлів, пристроїв в структурі системи, 

призначених для автоматичної заміни від-

мовили компонентів. 

Для зниження тимчасових і фінансо-

вих витрат на випробування застосовують 

спеціальні прийоми: 

- прискорення випробувань шляхом 

використання таких режимів САПР, які 

призводять до прискорення процесу вини-

кнення відмов (наприклад, масова обробка 

великих масивів даних); 

- прогнозування відмов зі зміни тих чи 

інших параметрів об'єкта; 

- використання попередньої інформа-

ції про надійність аналогічних, раніше по-

будованих систем, а також принципу на-

копичення інформації, отриманої з різних 

джерел. 

Вибір способу забезпечення відмовос-

тійкості необхідно проводити шляхом ана-

лізу сукупних витрат як на етапі запуску, 

так і при експлуатації автоматизованої си-

стеми. 

Останньою з поставлених при розро-

бці завдань є обмеження впливу людсь-

кого фактору. 

Основною особливістю цього за-

вдання, як показала практика, є зриме або 

незриме присутність в кожному з бізне-

свимог. 

Для того щоб шукати шляхи вирі-

шення даного завдання, необхідно з'ясу-

вати, які саме обставини або дії виконавців 

можуть викликати порушення або не-

строге дотримання вимог бізнесу або ви-

робництва. 

Так, одним з найбільш критичних біз-

нес вимог є забезпечення безперервності 

бізнесу. Як правило, впровадження 

централізованих автоматизованих вироб-

ничих систем, а саме формування єдиного 

сховища інформації, створює у бізнесу не-

безпечну ілюзію наявності і підконтроль-

ності всього масиву інформації, необхід-

ної в виробничому процесі, а отже, і порі-

вняльну простоту заміни виконавців ін-

шими. Подібна впевненість, як правило, 

веде до ослаблення контролю над актуаль-

ністю, коректністю і структурованістю 

призначених для користувача даних в сис-

темі і, що набагато важливіше, до ліквіда-

ції розумного розподілу ключових компе-

тенцій, що, в свою чергу, викликає дозрі-

вання нових «зірок» і потрапляння бізнесу 

в серйозну залежність від конкретних ви-

конавців. У ряді широко відомих випадків 

підприємства несли відчутні втрати, а 

іноді навіть позбавлялися частки ринку 

при уході одного з ключових розробників. 

У протиріччя з вимогою мінімізації 

витрат вступають відразу дві обставини: 

людська природа виконавців та інженерне 

прагнення до систем більш високого по-

рядку [4, 8]. 

Перше з них призводить до того, що 

виконавці безконтрольно можуть займа-

тися марною роботою (роботою, що не 

несе в собі створення додаткових ціннос-

тей для кінцевого продукту). Цьому особ-
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ливо сприяють тривалі цикли розробки ви-

робів і слабкі форми організаційно-еконо-

мічного контролю і стимулювання. 

Друга обставина змушує кінцевого ви-

конавця невиправдано вимагати все бі-

льше і більше обмежених і дорогих обчис-

лювальних ресурсів. 

Інформаційна система також практи-

чно беззахисна перед саботажем. Безумо-

вно, його наслідки можна помітно посла-

бити шляхом реалізації технічних заходів, 

таких як резервне копіювання, проте фі-

нансовий і часовий збиток від втраченої 

роботи за час, що минув з моменту зні-

мання резервної копії, може бути досить 

значний. 

Таким чином, всупереч поширеним і 

спокусливим переконанням, для ефектив-

ного функціонування організації в цілому 

впровадження виробничої інформаційної 

системи необхідно супроводжувати ослаб-

ленням, а, навпаки, значним посиленням 

організаційно-економічного контролю ви-

конавців. Крім того, з метою обмеження 

збитків при можливому саботажі потрібно 

на кожному технічному рівні забезпечити 

відповідні організаційно-технічні заходи, 

що гарантують персональну відповідаль-

ність виконавця за скоєні дії[5]. 

Шляхом декількох ітерацій можливо 

отримати систему, досить ефективно вирі-

шальну завдання бізнесу і виробництва. 

Висновки. Таким чином, процес ство-

рення виробничої інформаційної системи 

– це тривалий процес, що складається з ці-

лого ряду етапів. Після вибору структури 

системи, який, як правило, супроводжу-

ється моделюванням, монтується апарат-

ний комплекс, що входить до складу сис-

теми. Відбувається поступове нарощу-

вання апаратних засобів аж до створення 

кластерних комплексів, що виконують за-

дані функції архітектури САПР. Ця особ-

ливість автоматизованих систем НДДКР 

вимагає, щоб випробування на надійність 

теж були безперервним і тривалим проце-

сом. 

Апаратні засоби також складаються з 

різних комплектуючих елементів. Харак-

тер апаратних частин теж різний – від зви-

чайного персонального комп'ютера до ви-

сокопродуктивних кластерних систем. На 

надійність впливають різноманітні чин-

ники. Ця особливість вимагає проведення 

випробувань, що дозволяють виявити їх 

вплив в різних режимах використання си-

стеми. 
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